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L' aritmetica finita è un tipo di aritmetica in cui si opera con un insieme limitato di numeri. Viene anche detta aritmetica circolare, in quanto una volta raggiunto l'ultimo numero si ritorna al primo. 

Esempio: si consideri un orologio; le ore si susseguono da 1 a 12 (dove il dodici è il punto di partenza, quindi lo 0), una volta passate le dodici scoccano nuovamente le una. 

L'aritmetica finita modulo m si serve cioè di tutti i numeri che costituiscono l' insieme dei resti di una divisione per m: 0,1,2...m-1 

Esempio: l' aritmetica finita (o circolare) modulo 12 opera sull' insieme numerico costituito dalle cifre : 0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11. 

Le regole di calcolo sono molto semplici, la somma algebrica e il prodotto vengono prima eseguite nell'aritmetica ordinaria , il risultato viene poi diviso per m. 

Esempio:in modulo 12 , 7 + 8 = 3 perchè 7 + 8 = 15 e 
15 : 12 dà come resto 3. 

Per quanto riguarda le proprietà algebriche delle aritmetiche finite : per la somma valgono tutte le proprietà dell' ordinaria somma fra numeri reali, ovvero è un gruppo finito commutativo. 

Per il prodotto, invece, può cadere la regola di annullamento del prodotto (che dice : un prodotto è nullo se e solo se lo è almeno uno dei due fattori), a meno che m non sia un numero primo, in questo caso si ha un campo finito o di Galois. 

È anche possibile definire e calcolare l'inverso e la potenza di un numero. 

Le aritmetiche finite trovano applicazione in molti metodi della crittografia, tra i quali basta ricordare RSA. 
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Un numero si dice primo se divisibile soltanto per se stesso e per uno. I numeri primi sono infiniti ma non ne conosciamo nè una formula di generazione , nè una che ce ne dia infiniti . 

Esistono però coppie di numeri (p; p+2 dove p, p+2 sono entrambi primi) detti primi gemelli, del tipo 3 e 5, 5 e 7, 11 e 13, 17 e 19 e così via, il cui insieme di appartenenza non sappiamo se sia finito o infinito. 

Un sistema per determinare un numero primo consiste nell'utilizzare la formula di Fermat: Fh = 2(2h)+1per h minore di 4 ,gli altri sono risultati essere composti. 

I grandi numeri primi noti sono tutti della forma Mp = 2p - 1 (p primo necessariamente), ma non tutti i numeri di Mersenne (cioè calcolati in questo modo) sono primi. 



Numeri primi conosciuti 

	p 
	2p -1 
	anno 

	2 
	3 
	

	5 
	31 
	

	13 
	8191 
	1461 

	17 
	131071 
	1568 

	31 
	10 cifre 
	1772 

	61 
	19 cifre 
	1883 

	127 
	39 cifre 
	1876 

	521 
	157 cifre 
	1952 

	4253 
	1281 cifre 
	1961 

	11213 
	3376 cifre 
	1963 

	44497 
	13395 cifre 
	1979 

	1398269 
	420921 cifre 
	1996 

	3021377 
	909526 cifre 
	1998 


Il numero primo del 13 Novembre 1996 ed è stato trovato da Joel Armengaud e da George Woltman, ecco le cifre con cui inizia: 814717564.. ed ecco quelle con cui termina: 451315711. Per poterlo leggere tutto fate clic qui . 

Nel gennaio 1998 il diciannovenne Roland Clarkson ha trovato un numero primo ancora più grande 23021377 con 909526 cifre; si veda il sito GIMPS. 

Sappiamo che è facile venire a conoscenza in tempi brevi se n è primo o composto, ma i tempi per trovare i fattori crescono fortemente al crescere del numero secondo la seguente tabella: 

	Cifre di n 
	Sapere se n è primo 
	Trovare i fattori 

	50 
	15 sec 
	4 ore 

	75 
	22 sec 
	104 giorni 

	100 
	40 sec 
	74 anni 

	200 
	10 min 
	4*109anni (l'età della terra) 

	500 
	3 giorni 
	4*1025anni 

	1000 
	1 settimana 
	ecc. 


Questa caratteristica è preziosa per la crittografia ed è alla base del cifrario RSA. 
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Enunciato

Questo teorema fu enunciato per la prima volta in forma semplificata da Pierre de Fermat nel 1679, mentre la prima dimostrazione è dovuta ad Eulero nel 1736, che ne diede anche una formulazione più generale (quella che segue). Di qui il doppio nome con cui è conosciuto il teorema, che è tornato di attualità negli ultimi anni quando è diventato uno degli ingredienti del cifrario RSA. 

Il teorema afferma che dati due numeri interi qualsiasi m e n primi tra di loro, allora è: 

m(n) MOD n = 1 

o, che è lo stesso 

(m(n) - 1) MOD n = 0 (e cioé m(n) - 1 è divisibile per n) 

dove (n) è la funzione di Eulero. 

Il teorema si può anche enunciare nell'ambito delle aritmetiche finite affermando che in un'aritmetica di ordine n è m(n) = 1. 

Un caso particolare si ha quando n è senz'altro primo; allora (n) = n - 1 e quindi il teorema si riduce a: 

m(n - 1) MOD n = 1 

È questa la formulazione originale di Fermat. 



Esempio

Si prendano i numeri 2 e 9 che sono primi tra di loro. la funzione di Eulero (9) vale 9(1-1/3) = 6 e 26 -1 = 63 che è appunto un multiplo di 9. 



Conseguenze

Il teorema permette di calcolare facilmente l'inverso di un numero in un aritmetica finita. 

	Storia della crittografia 

	La crittografia e il computer

	DES - RSA 




L'avvento del computer ha rivoluzionato la crittografia per vari motivi: 

· [image: image9.png]


Molti cifrari considerati ragionevolmente sicuri fino al XIX secolo, possono oggi essere forzati in pochi secondi grazie alla velocità di elaborazione dei computer. Si veda per esempio la crittanalisi del cifrario di Vigenere. Ma anche cifrari ben più robusti del Vigenere come p.es. la macchina Sigaba inespugnabile durante la II guerra mondiale, potrebbero oggi essere forzati da un computer con semplici metodi esaustivi (o di forza bruta). Questi ultimi metodi diventano infatti praticabili ed estremamente efficaci: se per esempio la sicurezza di un codice si basa su una parola chiave di otto caratteri alfabetici maiuscoli, il numero di chiavi possibili è di 268 che vale circa 200 miliardi; provare 200 miliardi di chiavi è pura follia per un essere umano, ma non è fuori dalla portata di un computer; persino il DES classico basato su una chiave a 56 bit (256 chiavi possibili, un numero con secici cifre decimali!) non è più considerato sicuro ed è stato sostituito da un DES a 128bit, la velocità di calcolo del computer cresce in continuazione e questo rende sempre più deboli codici basati su chiavi brevi. 

· In passato non era possibile utilizzare metodi crittografici troppo complessi, che avrebbero comportato tempi di cifratura inaccettabilmente lunghi. Il computer può effettuare migliaia di calcoli in frazioni di secondo e questo rende utilizzabili in pratica metodi come RSA o DES che non potrebbero mai essere usati "a mano". 

· La crittografia è divenuta essenziale anche nelle comunicazioni tra computer; per esempio, quando chiediamo denaro contante a un bancomat, la nostra richiesta viene inoltrata tramite linea telefonica ed è indispensabile che non venga intercettata da terzi. Situazioni di questo genere mal si adattano ai mezzi della crittografia tradizionale; questi infatti richiedono che mittente e destinatario si accordino preventivamente sul metodo e sulla chiave di cifratura, cosa che richiede un canale di comunicazione assolutamente sicuro. Per queste situazioni sono stati progettati i cifrari a chiave pubblica come RSA. 
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La crittografia a chiave pubblica e in particolare il cifrario RSA forniscono un efficiente strumento per generare la cosiddetta firma digitale. 

Il problema della firma digitale è fondamentale sulle reti come Internet, dove non è poi così difficile inviare messaggi di posta elettronica sotto falso nome. Diviene vitale quando per esempio si devono fare bonifici o acquisti in linea. 

Si potrebbe pensare di usare una certa sequenza segreta di caratteri come firma, come avviene per le password; ma una volta usata tale firma non potrebbe essere più riutilizzata con sicurezza, essendo di fatto divenuta pubblica; qualcuno potrebbe averla intercettata, e di certo il destinatario del messaggio. 

Ed è qui che viene utile l'idea di fondo della crittografia a chiave pubblica: ogni utente ha una sua chiave (numero) pubblica e una privata (segreta) che gli servono per generare i messaggi cifrati: supponiamo allora di avere due utenti, i soliti Aldo e Bruno; Aldo vuole avere la conferma che un certo messaggio viene realmente da Bruno; invia a Bruno una parola qualsiasi p.es. abcdef cifrata in wxyz, Bruno la decifra usando la sua chiave segreta ottiene e riottiene abcdef e la rispedisce ad Aldo con il messaggio cifrandola con la chiave pubblica di Aldo; Aldo la decifra usando la chiave pubblica di Bruno; se la parola decifrata è identica a quella inviata Aldo è sicuro che il messaggio viene da Bruno. Solo Bruno infatti poteva cifrare la parola inviata, in modo che Aldo potesse decifrarla. Un terzo che intercettasse la parola di Aldo non potrebbe decifrarla non possedendo la chiave di Bruno e se anche scoprisse la parola non potrebbe comunque cifrarla in modo che Aldo la decifri usando la chiave pubblica di Bruno, poichè non conosce la chiave privata di Bruno. 

Questo meccanismo ha il solo limite di non essere riutilizzabile, e quindi la firma digitale va rigenerata ad ogni nuovo messaggio. Nell'esempio precedente Aldo e Bruno dovranno ogni volta inventarsi una parola nuova; nella realtà saranno i computer a genererare ogni volta una nuova sequenza casuale. 
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La crittografia tradizionale richiede una chiave segreta da concordarsi segretamente, cosa che complica molto le cose dal punto di vista pratico: non sempre infatti è facile trovare un canale di comunicazione assolutamente sicuro per comunicarsi la chiave segreta. A partire dagli anni '70 si sono affermati i cosiddetti cifrari a chiave pubblica, primo tra tutti il ben noto RSA, basati su una filosofia del tutto diversa: la chiave per cifrare non è la stessa di quella per decifrare; la prima può allora essere resa pubblica mentre solo la seconda resta segreta. Per questo motivo sono detti anche cifrari asimmetrici. 

Supponiamo per esempio che Aldo e Biagio vogliano comunicare in modo segreto; per prima cosa Aldo e Biagio scelgono, ognuno per proprio conto, una chiave segreta e calcolano quindi la chiave pubblica facendo uso di una qualche funzione che sia (relativamente) facile da calcolare e impossibile (o quasi) da invertire (nell'RSA è il prodotto di due numeri primi elevati). Le chiavi pubbliche così calcolate sono inserite su una specie di elenco telefonico degli utenti. P.es. Aldo 123456789; Biagio 987654321. 

A questo punto se Aldo deve inviare un messaggio segreto a Biagio trasformerà il suo messaggio in un numero o serie di numeri; effettuerà una serie di calcoli usando la chiave pubblica di Biagio e spedirà il messaggio cifrato a Biagio. Biagio decifrerà il messaggio usando una formula che, data la chiave segreta e il messaggio cifrato, permette di ricostruire il messaggio chiaro. Solo Biagio è in grado di decifrare il messaggio; paradossalmente lo stesso Aldo non è in grado di decifrare il messaggio da lui stesso cifrato! Questo avviene perchè la chiave per cifrare il messaggio non è la stessa di quella per decifrarlo. 

Tra i cifrari a chiave pubblica il più noto resta RSA, ma vanno ricordati anche PGP, DSA, ElGamal, il cifrario del fusto e molti altri. Si veda in proposito il sito RSA con le relative FAQ 

La crittografia a chiave pubblica è utile anche per generare le cosiddette firme digitali.



I pro e i contro e le soluzioni usate nella pratica

Il vantaggio dei cifrari a chiave pubblica è evidente; non è più necessario concordare una chiave segreta, è sufficiente avere un elenco di chiavi pubbliche garantito da una qualche autorità. Lo svantaggio di questi metodi è che, richiedendo un gran numero di pesanti calcoli matematici, la trasmissione è molto più lenta di quella tradizionale. Per questo la soluzione oggi più usata è quella di utilizzare una combinazione dei due metodi: il messaggio chiaro viene cifrato con un metodo tradizionale, p.es. il DES, e una chiave segreta generata a caso; quindi usando un cifrario a chiave pubblica, p.es. RSA, si invia la chiave segreta, seguita dal messaggio cifrato; il ricevente, una volta ricevuta la chiave segreta può decifrare il messaggio segreto. 



RSA il sito ufficiale.

	Storia della crittografia - Cifrari 
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I sistemi di trasposizione letterale consistono nel rimescolare i caratteri del testo chiaro secondo una qualche regola reversibile. 

In altre parole il testo cifrato è un anagramma ovvero una permutazione del testo originale. 

La trasposizione più semplice consiste nel disporre il testo su n righe e quindi scambiare righe con colonne. 

Un po' più sofisticata l'idea di mescolare le colonne in base a una parola chiave (trasposizione con chiave) o usando un qualche dispositivo meccanico, come il bastone di Licurgo o le griglie. 

Sistemi a griglia sono stati proposti anche in tempi recenti come 蠩l caso della griglia Patronen-Geheimschrift inventata nel secolo scorso da Eduard von Fleissner, e delle griglie indefinite inventate da Luigi Sacco durante la I guerra mondiale. 

I sistemi a trasposizione usati da soli hanno un grado di sicurezza molto basso, mentre possono essere molto utili in combinazione con altri sistemi (sovracifratura). 

	Storia della crittografia - Cifrari 

	Cifrari polialfabetici

	Alberti - Bellaso - Porta - Vigenere 
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I cifrari polialfabetici si differenziano dai monoalfabetici in quanto un dato carattere del testo chiaro (p.es. la A) non viene cifrato sempre con lo stesso carattere, ma con caratteri diversi in base ad una qualche regola, in genere legata ad una parola segreta da concordare. 

In questo modo la sicurezza del codice dovrebbe aumentare in modo significativo; non è infatti non è più così semplice individuare le lettere del messaggio in base alla loro frequenza caratteristica in ogni lingua. Così per esempio la lettera E molto frequente in tutte le lingue non potrà più essere individuata grazie alla sua frequenza molto elevata. 

Lo scrittore Robert Graves attribuisce all' imperatore Augusto un primo codice polialfabetico che precorre la tavola di Vigenere. 

Uno dei primi esempi documentati di questo tipo di cifra è il famoso disco cifrante di L.B.Alberti; nei secoli scorsi fu molto usata la tavola di Vigenere, un metodo in verità molto più debole di quello dell'Alberti. 

Altri cifrari polilfabetici furono proposti dal Bellaso e dal Porta. 

Pur essendo mediamente più sicuri dei monoalfabetici anche questi cifrari sono facilmente attaccabili purchè si disponga di un testo cifrato sufficientemente lungo. Storicamente è famoso il metodo Kasiski che permette di decifrare abbastanza facilmente la tavola di Vigenere. 

Rientra tra i cifrari polialfabetici il codice di Vernam che è un Vigenere a chiave lunga come il testo e che secondo Shannon è il codice sicuro per eccellenza. 

Storia della crittografia - Cifrari 

I cifrari monoalfabetici

Prova tu stesso il codice 



I cifrari monoalfabetici sono cifrari di sostituzione: del testo chiaro si sostituisce ogni carattere con un altro carattere (o numero) secondo una tabella prestabilita, ottenendo il testo cifrato. Nella crittografia contemporanea (informatica) si sostituiscono blocchi di bit invece di caratteri, ma il principio è sempre quello della sostituzione. 

I più antichi codici di questo tipo sono il codice Atbash e il codice di Cesare. 

Questo tipo di cifra è sicura solo per messaggi molto corti; una semplice crittanalisi statistica basata sulle caratteristiche statistiche delle lingue è in genere sufficiente per forzare il testo. 

Per aumentare la sicurezza di tali messaggi si possono usare nulle, omofoni, polifoni e nomenclatori. 



Il caso più generale di codice monoalfabetico è quello che prevede di usare come tabella di cifratura una arbitraria permutazione dell'alfabeto; si stabilirà p.es. che la A va cifrata con la lettera D, la B con la X, la C con la U ... come nell'esempio che segue: 

ABCDEFGHIJKLMNOPQRSTUVWXYZ

DXUTNAVWKZFQGSIOYJBPLHCERM

Il messaggio Arrivano rinforzi si cifra allora sostituendo una per una le lettere del chiaro con le lettere della tabella:

ARRIVANORINFORZI

DJJKHDSIJKSAIJMK

La decifratura richiede di cercare via via le lettere del cifrato nella tabella, recuperando le lettere del chiaro; ovvero di costruire preventivamente una tabella inversa, che nel nostro esempio sarebbe: 

ABCDEFGHIJKLMNOPQRSTUVWXYZ

FSWAXKMVORIUZEPTLYNDCGHBQJ

così che dal cifrato si recupera il chiaro con lo stesso metodo; 

DJJKHDSIJKSAIJMK

ARRIVANORINFORZI

	Crittanalisi 

	Crittanalisi differenziale




La sicurezza di un messaggio cifrato non può mai basarsi sulla presunzione che il nemico non conosca il metodo di cifratura; in altre parole bisogna partire dal presupposto che il nemico conosca bene tale metodo. Oggi poi molti metodi di cifratura per computer sono reperibili in formato elettronico e chiunque, dunque anche il nemico, può procurarseli e provarli. 

Questo fatto offre una opportunità al crittanalista: quella di provare a cifrare un certo numero di messaggi chiari, di esaminare i testi cifrati ottenuti con una medesima chiave e dall'esame delle differenze ottenute e del messaggio da forzare, cercare di calcolare la probabilità di ogni possibile chiave, fino a individuare le chiavi più probabili e sperabilmente la chiave vera. 

È questa l'idea che sta alla base della crittanalisi differenziale, ideata negli anni '70 da Murphy e poi da Shamir e Biham, che la usarono nel tentativo di forzare il DES. 

E quindi i moderni metodi di cifratura devono tenere conto anche di questo e la loro sicurezza deve essere a prova non solo della tradizionale crittanalisi statistica, ma anche della crittanalisi differenziale. 

	Cifrari a chiave pubblica 
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RSA è un cifrario a chiave pubblica che permette di cifrare un messaggio attraverso un procedimento che sfrutta le proprietà dei numeri primi 

· Si determini la prima chiave n, prodotto di p e q, due numeri primi molto elevati, tali che la fattorizzazione di n sia difficile o perlomeno n risulti una funzione unidirezionale rispetto al tempo d'uso del codice. N viene infatti resa pubblica. 

· Esempio: n=pq=5*7=35 

· Si calcoli dunque il valore della funzione di Eulero di n: b=(n)=(p-1)*(q-1) il cui valore rimane segreto; si scelga ancora un intero d tale che d e (n) siano primi tra loro, infine il suo inverso h (nell'aritmetica finita di ordine (n)), che è il più piccolo x per cui (dx-1)/(n) é un intero, il numero h é la seconda chiave, e viene reso pubblico, mentre d resta segreto e sarà la chiave per decifrare. 

· Esempio:
	b = (35)=35(1-1/5)*(1-1/7)=24 

	d = 7 (primo con 24) 

	k = (7x - 1)/24 

	7x - 1 = k*24 

	7x = k*24 + 1 

	x = (k*24 + 1)/7 

	sostituisco a k 2 per far risultare x un numero intero ed ottengo x=7, dunque h=x=7 


· o anche calcolando l'inverso con una seconda funzione di Eulero: (metodo impraticabile per numeri elevati)
	b = (35)=24 

	d = 7 

	k = (24) = 24(1-1/2)(1-1/3) = 8 

	h = 7k-1 MOD 24 = 77 MOD 24 = 7 


· Per trasmettere il messaggio lo si traduce inizialmente in un vettore di numeri (in precedenza ci si è accordati riguardo alla modalità di "traduzione"). Stabilita dunque la sequenza numerica m1, m2....mr si trasmettono gli m uno alla volta. Il crittogramma c corrispondente a m è allora:
c=mh mod n. 

· Esempio: 

	prendiamo m=3 

	c=mh mod n=37 mod 35=2187 mod 35=17 


· La chiave di decifrazione è costituita dall'intero d, segreto, che permette di recuperare m grazie alla formula m = cd mod n; infatti, in modulo (n), d e h sono inversi, e quindi, in modulo n, c = mh, cd = m hd = m k(n)+1 = (m (n))km e, per il teorema di Fermat-Eulero, = 1km = m. 

· Esempio: 

· m = cd mod n=177mod 35=3 (provare per credere!) 

In sintesi: per cifrare un messaggio il trasmettitore deve prendere le diverse cifre pubbliche del ricevente e costruire un messaggio cifrato, quest'ultimo a sua volta utilizza la parte segreta del suo codice per decifrarlo. 

	Utente 
	Parte pubblica 
	Parte segreta 

	Ricevente 
	n 
	h 
	p, q [n = p*q] 
	b=(n) 
	d 


Il codice RSA viene considerato sicuro perchè, essendo la formula di decifrazione basata su (n) calcolabile solo se a conoscenza di p e q, non esiste un algoritmo efficiente per scomporre n nei suoi fattori primi p e q, perlomeno in tempi accettabili. 

Potrebbe sorgere il dubbio che esista un modo di calcolare (n) senza passare per p e q: questa ipotesi in effetti è verificabile ma ha lo stesso grado di complessità di fattorizzare n. 

	Storia della Crittografia 

	Il DES (Data Encryption Standard) 
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Il D.E.S. (Data Encryption Standard) è un cifrario composto che prevede 16 cifrature successive (trasposizioni e sostituzioni di bit). 

Presentato nel 1975 dall'IBM allora leader incontrastato del mondo dell'Informatica è tuttora il cifrario a chiave segreta più usato negli ambienti informatici. 

Certificato per la sua affidabilità da NIST ogni 5 anni, fino al 1993, il D.E.S. è divenuto il sistema ufficiale di cifratura del Governo degli Stati Uniti già dal 1977. 

In pratica il testo chiaro viene suddiviso in blocchi da 64 bit (equivalenti a 8 caratteri); ogni blocco è sottoposto a una trasposizione data in base ad una chiave di 64 bit; si applica quindi per 16 volte una funzione cifrante e alla fine la trasposizione inversa di quella iniziale. 

Viene definito un sistema simmetrico perchè sia l'emittente del messaggio, sia il ricevente devono conoscere la stessa chiave segreta. In un ambiente di poliutenza, si era parlato di una diffusione della chiave, fino a renderla di pubblico dominio; ma poi ci si è chiesti se ne valesse davvero la pena. Se usato singolarmente, il D.E.S. può essere un ottimo sistema per inserire files in un disco fisso, nella forma cifrata. 

La sicurezza del DES

Il DES è stato presentato come un cifrario assolutamente sicuro, ma su questa presunta inattaccabilità si sono accese molte polemiche e certo anche molte leggende. La critica più fondata è quella di Hellman della Stanford University, che sostiene che la chiave è troppo corta e che il codice potrebbe essere forzato con una crittoanalisi di tipo esaustivo. 

In effetti le chiavi possibili sono 256 (8 dei 64 bit sono usati come bit di controllo e ne restano quindi solo 56 per la chiave), un numero molto elevato ma non più fuori della portata dei moderni supercomputer. E' stata avanzata perfino l'ipotesi che un nemico sufficientemente ricco e potente potrebbe far costruire un computer capace di forzare il D.E.S. con una brutale ricerca esaustiva dello spazio chiave (che richiederebbe 3,5 ore). Tale computer è stato estimato per 1 milione di dollari; sono stati fatti tanti progetti ed altrettante polemiche, ma il computer non è ancora stato realizzato. 

Gli studiosi Biham e Shamir idearono una nuova tecnica di forzatura detta crittanalisi differenziale Tale tecnica richiederebbe la cifratura di 247 testi in chiaro scelti in base a specifici criteri, ed il confronto dei risultati. 

Più recentemente Matsui ha sviluppato un'altro tipo di attacco, conosciuto come crittanalisi lineare. Secondo Matsui la chiave del D.E.S. può essere riconosciuta tramite l'analisi di 243 testi in chiaro noti. Il suo primo esperimento ebbe successo, ma fu archiviato perchè richiese 9735 stazioni di lavoro operanti per 50 giorni e 12 ore, un tempo troppo lungo, considerando che la chiave del D.E.S. può essere prequentemente cambiata proprio per impedire forzature. 

Il DES, quindi è da ritenersi ancora sicuro, ed ha il vantaggio della velocità di cifratura che è molto superiore a quella del suo principale rivale il codice RSA. 

Inoltre, in risposta ai numerosi tentativi di forzatura è stato elaborato il D.E.S. Triplo, uno speciale tipo di D.E.S. a tre livelli di cifratura. 

	Storia della crittografia 

	Sostituzione di blocchi di bit
	
	

	Prova tu stesso il codice 
	
	




Questa pagina richiede Javascript. 



I cifrari di sostituzione classici (monoalfabetici e polialfabetici) consistono nella sostituzione di una lettera con un altra secondo una qualche regola; nella crittografia contemporanea, che si appoggia in modo essenziale all'uso delle tecnologie informatiche, si preferisce la sostituzione per blocchi di bit. 

Perchè questa scelta? In realtà in un computer i caratteri (lettere, cifre, segni di interpunzione ...) sono rappresentati appunto con blocchi di bit, secondo una qualche tabella; la tabella di gran lunga più diffusa è il codice ASCII-Unicode che rappresenta ogni carattere con una sequenza di 7 bit (codice ASCII originale) o di 8 bit (codice ASCII esteso) o di 16 bit (Unicode); così per esempio la lettera A maiuscoala è rappresentata dalla sequenza 01000001, che interpretata come numero binario equivale al numero decimale 65. La lettera B è 01000010 (66), la C è 01000011 (67) e così via. 

Un testo alfanumerico è allora rappresentato in un computer con una sequenza di 0 e 1 (bit). 

Per cifrare un testo si stabilisce allora una qualche regola per sostituire un blocco di bit (0 o 1) del testo chiaro con un diverso blocco ottenendo così il testo cifrato. Nella prima fase del DES il testo è suddiviso in blocchi di 64 bit, che è anche la lunghezza della chiave e ogni blocco è sostituito con un altro, che è una permutazione dei 64 bit, secondo una tabella predefinita. 

Naturalmente una sostituzione per blocchi di bit ha lo stesso basso livello di sicurezza di un codice monoalfabetico; per raggiungere livelli di sicurezza elevati occorre comporre in successione sostituzioni e altre trasformazioni; il DES prevede sedici trasformazioni successive per la cifratura e altrettante per la decifratura. 
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Crittografia a chiave singola

	
	
	

	
	
	Il metodo con il quale per secoli sono stati trasmessi messaggi segreti è detto crittografia a chiave singola (o a chiave segreta, per distinguerlo dal metodo a chiave pubblica). Quando A vuole spedire a B un messaggio crittografato, queste sono le azioni da compiere 

· B spedisce a A una copia della chiave di codifica 

· A codifica il messaggio con tale chiave e lo spedisce a B 

· B decodifica il messaggio con la stessa chiave 

	
	
	

	Crittografia a chiave singola
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	Questo metodo ha qualche problema. Innanzitutto B deve trovare un modo sicuro per trasmettere la chiave ad A: se viene intercettata la comunicazione è compromessa. Poi, B deve fidarsi di A. Se A è un agente segreto che fa il doppio gioco, può passare la chiave di B al nemico; oppure può leggere gli altri messaggi provati di B; o, in modo più sottile, può fingere di essere B. Infine, in un organismo che necessita di scambiare messaggi segreti, o si hanno numerose chiavi da controllare, o bisogna usarne un piccolo numero, il che può portare a compromessi. 

Il più diffuso sistema di cifratura a chiavi segrete è DES (Data Encryption System), ed è ad esempio utilizzato per la cifratura delle password di utente nei sistemi Unix. Su questo metodo di cifratura sono basati sistemi di autenticazione per reti locali, come ad esempio il sistema Kerberos, che viene installato dal gestore della rete, e provvede, tramite un archivio riservato di chiavi segrete, ad autenticare l’identità di chiunque usi la rete. Ad esempio, se una persona vuole accedere tramite la rete ad un proprio account, egli deve fornire la propria chiave segreta, che viene confrontata con quella conservata nell’archivio.
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Crittografia a chiave pubblica

	
	
	

	
	
	Ad ognuna delle persone coinvolte in una transazione vengono assegnate due chiavi, una chiave pubblica e una chiave privata. Ogni informazioni codificata con la chiave privata può essere decodificata solo con la chiave pubblica. Inversamente, ogni informazioni codificata con la chiave pubblica può essere decodificata solo con la chiave privata. Se A deve mandare un messaggio segreto a B: 

· A cerca in un elenco (pubblico) la chiave pubblica di B 

· A codifica il messaggio con tale chiave e lo spedisce a B 

· B decodifica il messaggio con la sua chiave privata 

	
	
	

	Crittografia a chiave pubblica
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	Questa tecnica evita molti degli svantaggi della chiave singola. B non deve preoccuparsi di spedire in modo sicuro la propria chiave ad A: la chiave è pubblica per definizione, e può servire solo per spedire messaggi a B, non per decodificarli. B non deve proccuparsi se A è un agente segreto che fa il doppio gioco. A non può decifrare messaggi mandati a B, né può fingere di essere B. I grandi organismi non hanno problemi. Chiunque voglia trasmettere un messaggio a B può farlo usando la chiave pubblica. Tuttavia, uno svantaggio di questo metodo è la necessità di usare chiavi molto lunghe e quindi la lentezza dei processi di codifica e decodifica. 

Il più noto sistema a chiave pubblica è RSA sviluppato da Rivest, Shamir, e Adleman all’inizio degli anni 80.
Su di esso è sostanzialmente basato un programma denominato PGP (Pretty Good Privacy), che è attualmente il più usato mezzo di autenticazione per comunicazioni E-mail su Internet. Tramite questo programma è possibile non solo criptare un intero messaggio, ma anche accludere ad un messaggio “in chiaro” una firma digitale (digital signature), ricavata dalla propria chiave privata, tramite la quale chi riceve il messaggio può verificare l’autenticità o meno dello stesso. Le chiavi pubbliche PGP sono reperibili via E-mail presso vari public key server, ossia server addetti alla memorizzazione e alla distribuzione delle chiavi pubbliche; essi possono essere controllati mediante comandi inseriti nel corpo del messaggio e spediti all'indirizzo pgp-public-keys@keys.pgp.net.
Ogni volta che un utente installa per la prima volta il programma, dovrà provvedere a generare le proprie chiavi (quella pubblica e quella privata) e a spedire quella pubblica al server. Quest’ultima operazione non è obbligatoria, ma permette a chiunque voglia comunicarvi di avere la vostra chiave.
Risorse su Internet
http://www.rsa.com/rsalabs/newfaq/q3.html

	
	
	

	
	
	Firma digitale
Con la crittografia a chiave pubblica, un messaggio può essere firmato. In altre parole è possibile usare una tecnica per cui se A spedisce un messaggio a B, B può essere sicuro che a spedirglielo è stato proprio A e non qualcuno che finge di essere A. 

Poiché A è l’unico a possedere la propria chiave privata (con cui decodifica i messaggi cifrati che gli arrivano), A può codificare con la propria chiave privata i messaggi che spedisce e poi lo codifica con la chiave pubblica di B. B lo riceve, lo decodifica con la propria chiave privata e successivamente con la chiave pubblica di A. Se legge il messaggio è sicuro che è stato A (l’unico che poteva codificare con la chiave privata di A) a mandarglielo.
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Algoritmi di codifica

	
	
	

	
	
	Quando un browser SSL e un server SSL comunicano tra di loro, si accordano su un algorimo di cifratura che entrambi supportano. Alcuni dei più comuni algoritmi sono: 

· DES. Data Encryption Standard, algoritmo standard usato dal governo USA 

· DSA. Digital Signature Algorithm, parte del DES 

· KEA. Key Exchange Algorithm, usato dal governo USA per lo scambio di chiavi 

· MD5. Algoritmo di Message Digest sviluppato da Rivest. 

· RC2 and RC4. Algoritmi di Rivest sviluppati per RSA Data Security. 

· RSA. Algoritmo a chiave pubblica per codifica e autenticazione. Sviluppato da Rivest, Shamir, and Adleman. 

· RSA key exchange. Un algoritmo per lo scambio di chiavi per SSL basato su RSA. 

· SHA-1. Secure Hash Algorithm, funzione hash usata dal governo USA 

· SKIPJACK. Algoritmo a chiave simmetrica implementato in hardware usato dal governo USA 

· Triple-DES. DES applicato tre volte. 

Per vedere quale sistema di cifratura usa un server https ci si può collegare con http://www.netcraft.com/sslwhats/
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Certificati digitali

	
	
	

	
	
	L’elenco delle chiavi pubbliche potrebbe essere falsificato. In crittografia a chiave pubblica, se A vuole spedire un messaggio a B deve assicurarsi di avere la chiave pubblica che realmente appartiene a B. I certificati servono a risolvere questo problema. Un certificato è un documento elettronico che collega un chiave pubblica con una particolare persona o organismo. I certificati, e quindi le chiavi pubbliche, sono rilasciati da una Certification Authority, che (a pagamento) provvede ad una serie di autenticazioni per assicurarsi che B è chi dice di essere e che la chiave pubblica nel certificato è realmente quella di B. 

L’elenco pubblico dei certificatori italiani è mantenuto dall’AIPA (Autorità Informatica Pubblica Amministrazione). Attualmente ne fanno parte:

· la Società Interbancaria per l'Automazione - Cedborsa (SIA S.p.a.), 

· la S.S.B. S.p.a. 

· la BNL Multiservizi S.p.a. 

· la Società Consortile di Informatica delle Camere di Commercio p.A. (Infocamere), 

· la Finanziaria Italiana S.p.a. (Finital) 

· la Saritel S.p.a. 

· Postecom S.p.a. 

Una certification authority italiana: http://ca.alinet.it/

I certificati digitali vengono rilasciati per applicazioni di

· posta elettronica, 

· browser 

· server web 

	
	
	

	
	
	Sicurezza tra browser e server
Nel caso della comunicazione web, le due parti in causa sono un utente finale che usa un browser e il sito di commercio elettronico che usa un server. Il server ha una sua chiave pubblica che viene attestata da un certificato digitale, detto anche Sicure Server ID. Il certificato digitale di un server contiene queste informazioni 

· Nome dell’organizzazione (per esempio www.boscarol.com) 

· Altre informazioni di indirizzo (per esempio indirizzo IP) 

· Chiave pubblica 

· Data di scadenza della chiave pubblica 

· Nome della certification authority che ha emesso il certificato 

· Numero di serie 

· Firma digitale della Certification Authority 

· I certificati digitali sono supportatu soltanto dai browser più recenti: 

· Microsoft Internet Explorer 3.1 e superiori 

· Netscape Navigator 3.0 e superiori 

· Eudora 3.0 e superiori con plugin s/mime per certificati digitali 

· Microsoft Outlook Express 

SSL e certificato digitale
Il certificato digitale lavora in connessione con SSL. Una volta installato e configurato SSL, i client possono collegarsi usando un URL che comincia con https invece che con http. Dietro le scene, il browser si collega con la porta corretta (443) e inizia una negoziazione. In questa fase, il browser spedisce un messaggio indicando quali cifrature riconosce e il server sceglie la più sicura. Il server manda il suo certificato (che prova chi è lui) e lo usa per creare la propria chiave crittografica pubblica.
Il browser codifica i dati che trasmette al server e decifra i dati che riceve dal server.

	
	
	

	
	
	Brevetti e limiti all’esportazione
I server commerciali come Netscape basano la loro implementazione su algoritmi alcuni dei quali sono sviluppati e brevettati in USA. L’uso di questa tecnologia richiede il pagamento di una licenza all’interno degli USA. Al di fuori degli USA non è richiesto il pagamento di una licenza se il brevetto non è stato registrato. Quindi in Italia, per esempio, si può usare Apache SSL gratuitamente. 

Inoltre, fino a poco tempo fa, il governo USA probiva l’esportazione di software che utilizzasse algoritmi di cifratura con chiave più lunga di 40 bit. Successivamente il limite è passato a 56. Attualmente questa limitazione è stata rimossa, e quindi anche in Italia è possibile usare il software, per esempio Netscape Navigator, nella versione con chiave a 128 bit.


